= [ =) REGIONE LIGURIA

=1 = DIREZIONE CENTRALE ORGANIZZAZIONE
Settore

M Stazione Unica Appaltante Regionale

AREA CENTRALE REGIONALE D’ACQUISTO

Dirigente Responsabile: Dott.ssa Tiziana Tazzoli - tel. 010 5488553
e-mail: tiziana.tazzoli@regione.liguria.it

Funzionario Referente: Dott.ssa Francesca Elia - tel. 010 5488555
e-mail: francesca.elia@regione.liguria.it

|CAPITOLATO TECNICO PRESTAZIONALE

Procedura aperta, ai sensi dell’art. 60 - D. Lgs. n. 50/2016 e s.m.i., svolta tramite
I'utilizzo della piattaforma di intermediazione telematica SINTEL, per I'affidamento
della gestione, archiviazione e riproduzione di cartelle cliniche e documenti sanitari
ed amministrativi per le AA.SS.LL., II.R.C.C.S. ed EE.OO. della Regione Liguria.
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| ART. 1 — Oggetto dell'appalto

1.1-0Oqggetto dell'appalto

Il presente Capitolato Tecnico ha per oggettoilfaiinento del servizio di gestione e digitalizzaeion
dei documenti clinico sanitari, amministrativi dlesmnti sanitari della Regione Liguria per un peieo
contrattuale di 5 anni + 2 anni opzione di proroga.
L’affidamento avverra con procedura aperta in mita#tlematica secondo il criterio dell’offerta piu
vantaggiosa, ai sensi dell’art. 60 del D. Lgs. BQ&e s.m.i..
Il servizio dovra essere cosi articolato:
1) Presa in carico dell'archivio pregresso, stimatonmh 236.295, di cui circa 22.764 ml
depositati presso i Presidi Ospedalieri e le vatiatture sanitarie Regione Liguria e parte

presso i magazzini esterni degli attuali outsoynger circa ml 213.531. Dettaglio:

ARCHIVIO PREGRESSO IN METRI LINEARI
ASL1 Imperiese 14.144
ASL2 Savonese 26.278
ASL3 Genovese 59.360
ASL4 Chiavarese 13.940
ASL5 Spezzino 32.228
E.O. Ospedali Galliera 11.285
E.O. Evangelico 2.660
Internazionale
IRCCS Giannina Gaslini 19.913
Policlinico San Martino 36.452
IRCCS
A.Li.Sa 35
SUAR 13.000
ARPAL 7.000

2) presain carico della documentazione corrente avagproduzione. Si stima una produzione

corrente di circa 7.422 ml annui. Dettaglio:
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ARCHIVIO CORRENTE DI NUOVA
PRODUZIONE IN METRI LINEARI
STIMA ANNUA
ASL1 Imperiese 357
ASL2 Savonese 1.488
ASL3 Genovese 821
ASL4 Chiavarese 532
ASL5 Spezzino 224
E.O. Ospedali Galliera 100
E.O. 210
Evangelico
Internazionale
IRCCS Giannina Gaslin 550
Policlinico San Martino 330
IRCCS
A.Li.Sa 10
SUAR 2.600
ARPAL 200

3) Trasferimento presso i locali archivio opportunateattrezzati della documentazione presa
in carico dalle sedi degli enti sanitari sopracit&aranno apprezzate soluzioni che
garantiscono la suddivisione degli spazi utilizgeti ogni singolo ente aderente;

4) Fornitura di contenitori idonei, resistenti al pasto, aventi caratteristiche strutturali di
durevolezza e robustezza atte a conservare imtdticumenti archiviati, sia durante il
trasporto presso gli archivi della Ditta aggiudeca, che durante la conservazione. Le

etichette delle scatole devono indicare tipologiauwmento, indice di classificazione, anno

di riferimento ecc.

| suddetti contenitori, qualora destinati al traspali documentazione sanitaria da consegnare
alle Amministrazioni contraenti (es.: consegna atuimentazione in formato cartaceo per

consultazione) dovranno sopportare un peso norrisupai 15 kg.
In caso di deterioramento, gli stessi dovranno ressestituiti a cura e spese della Ditta

Aggiudicataria;
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5) Servizio di custodia e gestione documentale prelssmali attrezzati della ditta comprensiva
di movimentazione degli originali cartacei su espdi richiesta di soggetti autorizzati

afferenti alla stazione appaltante.

6) Servizio di ricerca, scannerizzazione o fotocopatdella documentazione cartacea e

successivo invio/consegna documenti da effettsangierritorio nazionale;

7) Servizio di digitalizzazione dei documenti e detlartelle cliniche conferite in modalita
analogica o dell'aliquota analogica della cartdldda e possibilita di firma digitale del file
prodotto; e facolta delle aziende sanitarie la ipdga di richiedere il servizio totale o

parziale di scannerizzazione presso i propri lpcali
8) Sistema di consultazione on line dei documentitdigzati;

9) Funzione di interrogazione tramite campi indiceeeupero on line via web services di
documentazione a seguito di chiamata di applicadiendali e riversamento dei documenti
digitali ed aliquota cartacea sui repository docotak aziendali.

10) Servizio di consegna cartacaesgente e non urgente di documentazione in originale e

successivo ritiro e riarchiviazione;

11) servizio di scarto, in conformita al massimario ianp di scarto adottato dalle singole

Amministrazioni contraenti;

12) servizio di pulizia degli archivi messi a disposizé dalla Ditta aggiudicataria, presso i quali
sono collocati i documenti. La disinfestazionedt®umenti, invece, va effettuata solamente
in caso di accertata infestazione ed é soggetataizzazione da parte della Soprintendenza

archivistica competente (art. 21 d. lgs. 42/2004)

13) servizio di sanificazione documentazione (spolvweeaé trattamento con soluzioni antiacaro,
antipulci ed antimuffa non nocive per la documeiatag e per 'ambiente), ove necessario e

previa autorizzazione della Soprintendenza arclivasompetente

14) Servizio (opzionale) di front-office e back-offiegoossibilita di avere una persona della ditta
che faccia le ricezioni delle richieste o scanrzazone in loco come previsto nel sopracitato

punto 5)

REGIONE LIGURIA - Via Fieschi, 15 - 16121 GENOVATel. (010) 54851



/ﬁ—_@ REGIONE LIGURIA
DIREZIONE CENTRALE ORGANIZZAZIONE
Settore

M Stazione Unica Appaltante Regionale

15) Servizio (opzionale) su richiesta delle singoleeade_di indicizzazione e conservazione

sostitutiva a norma della documentazione digitalizzé richiesta I'apposita certificazione
Agid)

16) Servizio (opzionale) di macero della documentazioggetto Di Scarto(art. 11).

17) Servizio (opzionale — non previsto a pena escliidnconferimento del documento firmato
digitalmente su sistema di archiviazione dellaadaijgiudicataria, sia ai fini di consultazione
che di conservazione sostitutiva a norma,;

18) Servizio (opzionale — non previsto a pena escl@idnportale per il cittadino che consenta
la richiesta e consegna di una copia cartella adinn formato digitale, a seguito di
autorizzazione della Direzione Sanitaria dell’emiiézzatore.

Tutte le attivita oggetto d’appalto sono suddivisd lotti e precisamente:
LOTTO 1:
0 ASL1-ASL?Z2

LOTTO 2:
1 ASL 3 - E.O. Evangelico Internazionale - E.O. Ogpe@alliera - IRCCS Giannina
Gaslini — Ospedale Policlinico San Martino IRCCS

LOTTO 3:
1 ASL4-ASL5

LOTTO 4:
7 A.Li.Sa- SUAR — ARPAL

Nei paragrafi successivi verra fornita una deseoneidettagliata delle leggibilita di esecuzione
dei servizi sopra elencati.

1.2 — Durata e ammontare dell’appalto incluse opzioni

Il servizio appaltato avra durataalni 5(cinque) E’ prevista I'opzione di proroga contrattuale per

ulteriori anni 2 (due):

IMPORTO CONTINGENCY

LOTTO | (60) MESI 20%
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OPZIONE IMPORTO CIG
PROROGA COMPLESSIVO
24 MESI PER LOTTO

1 3.091.125,43 1.236.450,16 865.515,12 5.193.090,72
2 8.894.738,45 3.557.895,37 2.490.526,76 14.943.160,56
3 3.258.942,30 1.303.577,0Q 912.503,84 5.475.023,04
4 1.400.615,35 560.246,14 392.172,30 2.353.033,80
Importo complessivo (5 + 2 opzione anni 23.303.590,1(¢
Importo complessivo + contingency del 209 27.964.308,12

L’importo complessivo presunto dell'appalto (opziortluse), per I'intero periodo contrattuale e per

ciascun riferimento oggetto della presente proadistimato come di seguito

L’'ammontare complessivo netto dell'appalto, pepéiodo di 7 (sette) anni (inclusa opzione di
proroga di due anni), & quantificabile in23.310.733,10di cui €.23.303.590,1(per I'esecuzione

dei servizi ed €7.143,00per oneri per la sicurezza - non soggetti a ribass

VOCI DI COSTO

Ritiro e presa in carico da attuale archivio ina@pped interno alle aziende: €.4,00/ml
(costo inizialeuna tantum

Corrispettivo di presa in carico della documentagi@orrente di nuova produzione €.
3,00/ml

Corrispettivo a metro lineare per servizio di defmpsustodia e gestione documentazione
estensibile anche ai nuovi conferimenti: €. 8,4&nno per metro lineare

Riconsegna del materiale archiviato al termine radtutale: €. 1,50 costo terminalea
tantum (da corrispondersi solo in caso di differenteiadigatario)

Acquisizione digitalizzata cartelle cliniche €. 3,8 cartella

Servizio di ricerca, consegna del fascicolo/catelinica e successivo recapito solo
originale: €. 14,00

Servizio di ricerca, consegna del fascicolo/caatelinica e successivo recapito solo

originale consegna urgente: €. 35,00

ART. 2 — Obblighi generali della ditta aggiudicatara

La Ditta aggiudicataria e tenuta a svolgere il ggownel rispetto del presente Capitolato.
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La Ditta aggiudicataria e tenuta ad eseguire tatpgestazioni oggetto dell’appalto con la debiteac

e diligenza.

La Ditta aggiudicataria deve attenersi agli ordinservizio del Direttore di esecuzione del corntrat
ed é tenuta a rispettare ed applicare tutte la kgdjgregolamenti vigenti e ad assicurarne il eisp
anche da parte del proprio personale.

La Ditta aggiudicataria deve altresi garantire I'lmistrazione appaltante contro ricorsi ed azioni
per danni a terzi risultanti da eventuali violazidnleggi e/o regolamenti da parte sua o dei suoi
dipendenti e riconosce essere di sua esclusiva etemya e spettanza l'iniziativa dell’adozione di
tutti i mezzi opportuni per evitare qualsiasi daiche possa colpire cose 0 persone.

La Ditta aggiudicataria, pertanto, esonera 'Ammiirdzione appaltante da ogni responsabilita,
facendosi carico anche verso terzi, per infortuni @ganni che possano verificarsi in dipendenza
diretta o indiretta dell’appalto. In specie la Bitiggiudicataria &€ considerata terzo responsaéile p
I'attivita appaltatagli.

La Ditta aggiudicataria dovra impiegare un numer@dtetti adeguato alle prestazioni di cui al

presente Capitolato, tra cui la figura diamshivistain possesso di adeguata formazione ed esperienza
professionale (quale quella richiesta per l'isonma negliappositi elenchi predisposti ai sensi del
D.M. 20 maggio 2019, n. 244 dal Ministero della tGrd), con funzioni di coordinamento delle
attivita di gestione e conservazione della docuaane.

Dovra essere impiegato esclusivamente personadgculia moralita e in possesso di requisiti di
idoneita sanitaria. L'impresa aggiudicataria detesi provvedere alla formazione professionale del
proprio personale e al suo costante aggiornamento.

Norme di sicurezza

Le attivita oggetto del presente appalto sono plisEte dalla normativa, sia statale che regionale,
vigente in materia che deve intendersi integralmeichiamata ai fini del presente capitolato.

Inoltre le attivita oggetto del presente appaltmcsdalisciplinate dalle norme regolamentari di
emanazione locale inerenti alle attivita medesiche, si intendono integralmente richiamate al fine
del presente capitolato.

In particolare, I'Appaltatore dovra eseguire leivitli oggetto del presente appalto nella piena
osservanza di leggi e regolamenti anche localintige materia di:

Gestione dei servizi affidati (es. gestione arclemtacei e digitali, movimentazione carichi, tatel

riservatezza dati ecc.)
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Smaltimento rifiuti;

Prevenzione incendi;

Sicurezza e salute dei lavoratori sui luoghi dolay

Costi della sicurezza di cui al D.Lgs. 81/08;

Assunzioni obbligatorie e patti sindacali;

Prevenzione della criminalitd mafiosa

Regolamento 2016/679 UE e dIgs 196/2003 come nuadiifidlgs 101/2018

E’ prevista la cooperazione ed il coordinamento lpegestione della sicurezza durante le attivita
oggetto dell’affidamento e in tale contesto rendspahibile, richiedendola al Responsabile del
procedimento, copia del Documento Unico di Valuwaei dei Rischi Interferenziali (di seguito
DUVRI) per le attivita oggetto del presente cagaitol

Tutte le attivita descritte nei documenti di gaesranno svolte dalla Ditta Aggiudicataria nel pieno
rispetto delle vigenti norme di sicurezza e igiele¢ lavoro ed osservando quanto specificato nei
predetti documenti di valutazione dei rischi ineeeinziali (di seguito DUVRI) che dovranno essere
redatti ed allegati al contratto.

Per le attivita cui fa riferimento il DUVRI, i reti@i oneri per la sicurezza sono stati stimatiredi¢ati

dai vari enti e non possono essere soggetti atsta

ART. 3 — Esecuzione del serviziarchiviazione documentale

3.1- Presa in carico degli archivi esistenti

La Ditta aggiudicataria dovra garantire, con mexgguati alle quantita documentali e con proprio
personale:
1. La presa in carico, con modalita controllate, detipmonio documentario esistente presso le
strutture sanitarie afferenti alla Regione Liguoame precedentemente indicate, e presso il
precedente outsourcer che provvedera a dispolleeca di magazzino”;

2. Il trasferimento di patrimonio documentario nei auionpianti di custodia;
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3. Sanificazione del materiale depositato, finalizzdtaliminazione di polvere, umidita ed altri

agenti patogeni, ivi inclusa, se del caso, la tostine dei supporti deteriorati;

4. Riordino della documentazione in fondi o serie avistiche e classificazione della stessa. Se
la documentazione € gia ordinata e classificataidihamento non deve essere alterato. In
ogni caso l'intervento di riordinamento, se effattua posteriori e non al momento della
creazione del fascicolo, deve essere autorizzdito Saprintendenza ex art. 21 d. Igs. 42/2004

ed effettuato sotto il coordinamento e la supeovigidi un archivista.

5. Inventariazione informatica del materiale, tramaggposito software con descrizione delle
singole unita archivistiche, attraverso la rilewswd degli elementi identificativi e delle

caratteristiche prevalenti delle tipologie docunagietindividuate;
6. Collocazione fisica della documentazione.

La ditta aggiudicataria ha la totale responsabitilla presa in carico, custodia, gestione e
conservazione degli archivi suddetti. tessponsabilita dell'impresadecorre dall'inizio di ciascun
ritiro.

All'atto della presa in carico, previa documentatdorizzazione allo spostamento rilasciata dalla

soprintendenza archivistica competente, I'impregauwalicataria dovra redigere un verbale nel quale

sia specificato un elenco di consistenza delle dumibcumentali movimentate con apposita
dichiarazione di presa in carico. Tale elenco daldtamente compilato e sottoscritto congiuntamente
dai referenti degli enti sanitari, della ditta agtjcataria e dell’attuale gestore ove esistente.

Nella fase di “presa in carico” dovra essere gaiamd sistematica rintracciabilita delle unita di
archiviazione.

La Ditta dovra descrivere nel progetto tecnico cominde assicurare la tracciabilita e la
rintracciabilita dei documenti

ATTENZIONE: Il progetto dell’aggiudicatario verr@toposto alla preventiva autorizzazione della

Sopraintendenza archivistica dei beni culturali petante per territorio. Laddove la Sopraintendenza

non autorizzi il progetto non si procedera alladth della convenzione di fornitura del servizio.

L’appaltatore dovra utilizzare mezzi idonei a gairanla corretta conservazione e protezione da

agenti esterni durante le fasi di trasporto fintuafo di deposito usando imballaggi adeguati.

REGIONE LIGURIA - Via Fieschi, 15 - 16121 GENOVATel. (010) 54851



/ﬁ—_@ REGIONE LIGURIA
DIREZIONE CENTRALE ORGANIZZAZIONE
Settore

M Stazione Unica Appaltante Regionale

La Ditta concorrente dovra descrivere nel progettomodalita tecniche, organizzative e della
tempistica con cui intende effettuare questa ingmiet e delicata operazione con l'indicazione del
livello di analiticita della presa in carico.

In ogni modo per le operazioni di carico, trasp@szarico della documentazione consegnata devono
essere adottate tutte le misure e gli accorgimatiti a garantire, oltre che lintegrita della
documentazione stessa, anche il rispetto dellantégeormativa in materia di privacy (Regolamento
Generale sulla Protezione dei Dati — regolamento WE2016/679 e relative norme di
armonizzazione).

L'acquisizione degli archivi gia informatizzati, dinisa anche la migrazione dai sistemi di

conservazione sostitutiva a norma attualmente sjistemti presso i singoli Enti che hanno fatto

richiesta del servizio opzionale, e l'inventariamo informatica degli archivi dovra avvenire

rispettando e garantendo la continuita operatiegi smchivi stessi importando tutte le informazioni

ivi presenti e ritenute essenziali dallAmminisiare contraente tramite accordi della ditta

aggiudicataria con i singoli Enti.

La Ditta aggiudicataria dovra concludere, e®@ayiorni consecutividalla data di avvio del contratto
(Ordinativo di Fornitura), le operazioni di trasfeento ai nuovi depositi della documentazione
collocata a bocca d’archivio. Trascorso detto teeria stessa rispondera dei danni e degli oneri
eventualmente sostenuti dalle Amministrazioni caerti, con ulteriore pagamento delle penali di
cui al successivo art.10.

3.2 Presa in carico e trasferimento della documezitme di incremento

La Ditta aggiudicataria dovra garantire, con memgguati alle quantita documentali e con proprio
personale, un servizio di ritiro periodico e suachata dai vari Dipartimenti/Uffici indicati dall’'Ee.

Le richieste di ritiro della documentazione potraessere rivolte solo ed esclusivamente dai retieren
aziendali all'uopo individuati. All'atto del ritirdl personale d’'impresa dovra rilasciare un ademguat
verbale di presa in carico. Le sedi aziendali tiaridel materiale potranno, nel corso del servizio
variare sia nel numero sia nell’'ubicazione senzdalitta aggiudicataria possa pretendere alcunché
in aggiunta a qualsiasi titolo. Le frequenze d&i del materiale indicate nel capitolato potrann
essere rimodulate nel corso dell’esecuzione ddlatio al variare delle esigenze degli Enti adeyent
previo contradittorio con il Fornitore aggiudicatar

Per quanto riguarda il ritiro della documentazidogra essere redatto un verbale di ritiro che dovra
riportare almeno le seguenti informazioni:

e Descrizione e quantificazione del materiale trasgior

REGIONE LIGURIA - Via Fieschi, 15 - 16121 GENOVATel. (010) 54851



/ﬁ—_@ REGIONE LIGURIA
DIREZIONE CENTRALE ORGANIZZAZIONE
Settore

M Stazione Unica Appaltante Regionale

e Struttura di provenienza

e Tipologia di documento

e Anno di riferimento

e |l luogo di prelievo e di consegna

e | nominativi del personale della Ditta appaltatraciletti all'intervento

e L’orario diinizio e fine dell'intervento

e Estremi dell’autorizzazione rilasciata dalla Sofgmdenza archivistica competente

Il Verbale di ritiro, debitamente compilato dovissere sottoscritto dal Responsabile della Struttura

richiedente I'intervento o suo delegato.

Il trasferimento presso i locali adibiti a deposdella Ditta aggiudicataria dovra avvenire con

contenitori idonei adottando tutte le misure e acorgimenti atti a garantire lintegrita della

documentazione ed il rispetto della vigente normaaith materia di protezione dei dati.

Si precisa che per quanto riguarda il documentorinético, le modalita di trasferimento e

conservazione, concordate con i vari enti utilia@atlovranno rispondere, tra l'altro, alle regole

tecniche/linee guida in vigore. Il buon esito dakferimento del documento informatico nel sistema

di conservazione sara attestato da apposita dodamene.

Per ciascuna tipologia di documento informatic®itia dovra proporre e descrivere all'interno del

progetto la relativa modalita di trasferimentoiateama informatico di archiviazione documentale.

Il servizio dovra comprendere anche l'attivita dinsegna su richiesta in modalita controllata e

concordata con gli Enti utilizzatori dei documenniiginali, copie conformi e fotocopie.

Il progetto dovra descrivere il processo ponendodénto sull'interoperabilitd e sulla tracciabilita

delle movimentazioni e degli accessi e, come gémerge richiesto, sulla rispondenza alle linee

guida e norme tecniche.

3.3 Riordino, custodia, conservazione, manutenzien archiviazione e catalogazione
(inventariazione) della documentazione.

Una volta ritirata la documentazione i documentirdano essere classificati e conservati a seconda

la normativa vigente.
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In altre parole la classificazione consente diitwst, mantenere nel tempo o ricostruire i legami
logici e funzionali tra documenti formati, pervenatgestiti su supporti diversi, che attengano allo
svolgimento di una medesima attivita.

Pertanto dovra essere effettuato il recupero tofinatizzazione del sistema di classificazionesa u
presso I'Ente.

La catalogazione e conservazione dovra esserduefi@tda personale competente (vedi requisiti
personale art. 2 pag. 6) e dovra prevedere laicadifla catalogazione con idonei campi descrittori
ciascun campo dovra poter costituire un indicaadirca (da solo o in associazione con altri indici)

Per quanto riguarda l'archivio pregresso puo essereservata la catalogazione effettuata dal

fornitore uscente o dallamministrazione dell’entdéizzatore.

Campi comuni a tutti i tipi di documenti:

a) Tipo di documento

b) Il codice identificativo del documento

C) Il codice identificativo del’Amministrazione otraente

d) la data di ingresso in archivio del documentitarsua versione definitiva

e) la/e data/e di tutte le modifiche/aggiunte rigpalla versione iniziale del documento

e l'indicazione del numero di pagine totali di @utomposta ogni singola versione
f) il codice del contenitore nel quale il docume(@omprese le eventuali integrazioni) €
riposto.

Cartelle cliniche di ricovero (ordinario — day-hdafisurgery):

0) codice nosologico/accesso equivalente all'idieativo del documento
h) codice identificativo del Presidio Ospedaligtolare del ricovero

i) cognome e nome del paziente

) codice fiscale/stp

k) data di nascita

)] codice identificativo del paziente della singdl®

m) codice identificativo del reparto di ricovero

n) codice identificativo del reparto di dimissione

0) data ricovero

p) data dimissione
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Sara facolta della singola azienda fornire opzignahte un servizio di interrogazione ai

propri sistemi che restituisca i dati identificatoi cui sopra sulla base dell’identificativo di

ricovero per il completamento della documentazione.

Documentazione sanitaria (non di ricovero, es.uthia ambulatoriale):

a) cognome e nome del paziente
b) codice fiscale del paziente

b) data di nascita

C) codice identificativo del paziente della singadl@

d) codice identificativo del Presidio Ospedalienolalatoriale
e) codice identificativo del reparto

f) data produzione documento

0) codice identificativo dell'accesso/episodio

Documentazione amministrativa:

a) codice identificativo del’Amministrazione contrden
b) tipologia documento

b) unita operativa
C) data produzione documento

Anche per i documenti amministrativi, sanitari nodi ricovero sara facolta

delllAmministrazione contraente fornire accessoi aapchivi informatizzati per |l

completamento automatico delle informazioni dismpra in fase di acquisizione.

La Ditta aggiudicataria dovra ricercare quanto igsto dalle Amministrazioni contraenti

tramite piattaforma web — salvo diverse indicazifmmhite dalle stesse - e predisporne la
consegna, il successivo ritiro e riarchiviazionen cle seguenti modalita/tempistiche
operative:

documentazione cartacea:

a) in caso di trasmissione di documentazione caatda stessa dovra essere inserita in
busta/contenitore chiusa/o, indicante all’esterndmministrazione contraente di

destinazione;
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b) consegna alla struttura richiedente con pro@dulinaria: richiesta effettuata entro

le ore 12.00 e consegna entro 3 (tre) giorni cansedalalla richiesta;

C) consegna con procedura urgente: entro 12 (Jaxtieilavorative dalla richiesta,

(prevedere nel caso la documentazione fosse aathiwi locali dell’azienda sanitaria: tempi
previsti)

d) per la documentazione originale in visione: aldwiazione entro il giorno feriale
seguente il ritiro ;

e) scannerizzazione e trasmissione telematicaadirdenti antecedenti 'aggiudicazione

della gara — procedura ordinaria:

- fino ad un massimo di 10 (dieci) documenti/céeteéntro le ore 12:00 del giorno
feriale successivo alla richiesta;

- cumulativa di un numero di cartelle cliniche/domnti superiori a 10 (dieci): entro le
ore 12.00 del secondo giorno feriale successiralhiesta;

f) scannerizzazione e trasmissione telematica dieh@nti antecedenti 'aggiudicazione
della gara — procedura urgente: entro 3 (tre) atladichiesta;

Il materiale recapitato per la consultazione doesaere consegnato presso gli uffici che
verranno indicati dalle Amministrazioni contraenti.

La Ditta aggiudicataria dovra, altresi, predispcgrenantenere aggiornato un registro di
movimentazione che riporti almeno i seguenti eletmen

a) documentazione/materiale richiesti, ricercatoesegnati;

b) documentazione/materiale ritirati e riarchivjiati

C) data ed ora delle operazioni;

d) struttura richiedente;

e) firma del servizio;

f) firma del supervisore o del soggetto individud&dl’ Amministrazione contraente.
Tutti i dati dovranno essere comunque disponilpitiree attraverso sistema informatico.
Mensilmente I'Appaltatore dovra trasmettere alleutstire interessate un report della
documentazione/materiale movimentati nel periodortsentire I'accesso ad una piattaforma
web per la consultazione dei report di movimentagim tempo reale.

Per quanto riguarda il ritiro periodico di tutto inateriale prodotto a seguito
dell'aggiudicazione della gara, ai fini delle sussige operazioni di catalogazione,

archiviazione e digitalizzazione (ove richiesto)stesso dovra essere effettuato almeno con
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cadenza quindicinale, salvo diverse particolampaisizioni impartite delle Amministrazioni

contraenti interessate.
In caso di richiesta di consultazione, la dittadaffaria dovra attivare tutte le misure necessarie

per la ricerca, la consegna del materiale richigstmnsultazione e la sua riarchiviazione .

3.4 Digitalizzazione delle Cartelle Cliniche

In particolare le cartelle cliniche prodotte datflata di aggiudicazione della presente procedura
devono essere sottoposte a scansione e acquisdigitede; tale procedura (incluso il rilascio @ell
copia dei documenti) deve assicurare la conforalitdocumento originale secondo la normativa
vigente e deve essere realizzata con attrezzatswéveare aventi caratteristiche tali da gararltre
massima leggibilita dei documenti, a seconda deifgemati.

In caso di aggiunta di ulteriori documenti allatea clinica in tempi successivi, deve essereiigest
l'unitarieta della cartella clinica con aggiornarteedella piattaforma digitale all’'ultima versione.

La Ditta aggiudicataria dovra effettuare la scamsiottica delle cartelle cliniche presso la propria
sede, ovvero presso locali messi a disposiziori®ddenda Sanitaria, a discrezione di quest’ultima.
La scansione dovra avvenire antro 5 (cinque) gidalia presa in carico della documentazione
clinica, salvo il caso di urgenza in cui la scansidovra avvenire entro la giornata in cui la esia

di copia é stata effettuata.

La ditta aggiudicataria dovra fornire una quotaeiper il servizio opzionale per la scannerizzazione
in loco.

Il software messo a disposizione dalla Ditta aggiaizria dovra mantenere traccia delle fasi digres
in carico del documento dell’Azienda e della datdisponibilita in visualizzazione dell'applicazien
web; tali informazioni saranno rese visibili solgliautenti individuati dalle Amministrazioni
contraenti. Inserire la previsione del tracciamenterno della movimentazione della cartella clnic

| sistemi informatici utilizzati dovranno inoltresgere conformi alle disposizioni normative vigenti,
con particolare riguardo alla vigente normativaivacy” (Regolamento Generale sulla Protezione
dei Dati — regolamento UE n. 2016/679 e relativem®di armonizzazione). Tale processo dovra
comprendere le seguenti fasi:

1. riversamento in digitale delle singole cartalf@logiche mediante la scannerizzazione sopra
descritta. Sara facolta di ogni singola aziendaieere la scannerizzazione dei soli documenti
prodotti in originale analogico mediante individicae automatica di appositi simboli di
demarcazione apposti sui documenti in original@aligy pur presenti nella cartella, che costitumsxo
copia cartacea di documenti digitali all'origineelNaso di cartelle ibride dovra essere possibile
consultare distintamente: aliquota cartacea scaatp aliquota digitale firmata digitalmente,
eventuale documento cumulativo firmato digitalmente
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| documenti da avviare alla scannerizzazione dowaessere trattati e normalizzati dalla ditta
aggiudicataria (despillatura, rimozione di rilegatuordinamento secondo la check list concordata
con 'azienda, eventuale quadratura con indice@sgtb dall’Amministrazione).

Al termine della lavorazione la cartella cartaceginale dovra essere ordinata secondo la chetk lis
sopra citata e cosi archiviata.

La scansione, qualunque sia il formato originalecke differente dal formato A4 o altro formato

standard), deve essere tale da garantire una auitimmagine ottenuta almeno equivalente
all'originale e, nel caso in cui da un originaleoiengano pitu immagini in formato A4, deve essere
garantita la sequenza delle immagini in modo daaliszare i dati in conformita all’originale.

2. La ditta aggiudicataria dovra rendere dispoaihih servizio (web service) che consenta
I'accesso in modo sicuro per visualizzazione oisoatelle cartelle digitalizzate, ovvero anche elell
altre fattispecie documentali poste in conservaziaquali documenti firmati digitalmente,
richiamabile dagli applicativi delle singole aziengkcondo le chiavi di ricerca sopra descritte mvve
altre da concordarsi con le Aziende.

3. Sara facolta di ogni ente - soggetto a quot&zéoparte - chiedere I'integrazione con il proprio
repository aziendale mediante chiamata tramite setvice per riversare sul proprio repository
documentale le copie digitalizzate e firmate di iogimgola cartella in modo conforme. Se
lamministrazione contraente opta per questa sqalta richiedere alla Ditta aggiudicataria
I'eliminazione dopo un periodo di tempo concordedde parti e la conseguente non conservazione
di copia del file inviato con successo al repoyi@aziendale.

4. Dovra essere garantita, ad ogni Ente la pogailii definire le modalita tecniche per la gestion
delle eventuali cartelle cliniche “ibride” (part@aogica e parte digitale). L'aggiudicatario dovra
pertanto adeguare o sviluppare i necessari setviategrazione (WS) che consentano di accogliere
il processo organizzativo e documentale messotindati’Ente. Nel processo di conservazione a
norma devono poter essere accolti tutti i file 3sa@ che consentano di mantenere l'unita della
cartella clinica.

5. Archiviazione della cartella cartacea origingbeesso I'archivio fisico della Ditta
aggiudicataria.

Restano a carico della ditta tutte le attivitagssarie alla corretta conservazione. A titolo iatho
€ non esaustivo:

. Spolveratura dei documenti e verifica dell'assedizagenti patogeni ed eventuale intervento
risanante. Sanificazione, ove necessario, ed ealentfornitura di faldoni necessari alla
conservazione di documenti non inseriti in alcunteaitore o inseriti in faldoni non piu idonei alla
corretta conservazione;

. Archiviazione in contenitori idonei alla conseriane illimitata, identificabili per mezzo
dell’etichettatura con codici in chiaro e/o barregontenitori utilizzati dovranno essere tali da
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assicurare la movimentabilita e portabilita in teringdi dimensioni e peso ai sensi della normativa
vigente, preferibilmente di dimensioni 50x40x30li teontenitori potranno essere oggetto di
misurazione;

Il progetto dovra descrivere il processo di arcdmione dall'acquisizione del documento, alla

conservazione e consultazione e lo scarto ove gicepbnendo I'accento sull’interoperabilita e sulla

tracciabilita delle movimentazioni e degli accesstome generalmente richiesto, sulla rispondenza

alle linee guida e norme tecniche.

3.5 Selezione della documentazione: attivita di sita ed eventuale macero (opzionale)

La selezione della documentazione archivistica sihgropone per lo scarto, € un intervento che

presuppone una decisione consapevole e non arbitegiolata da specifica procedura, da effettuarsi

sulla base del massimario di scarto in uso pregabArzienda Sanitaria.

Sia i criteri che la modulistica relativa alla pospa di scarto dovranno essere concordati comtili e

sanitari.

La Ditta aggiudicataria, acquisiste le disposizioninerito, dovra provvedere alle seguenti attivita
a) Selezione puntuale della documentazione propostéopsearto per la quale sono decorsi i

termini di conservazione obbligatoria;

b) Consegna periodica (almeno a cadenza annualepgroposta di scarto con allegata la lista

specifica dei documenti;

c) Estrazione dall’archivio della documentazione elale la_Sovrintendenza Archivistica

competente ha autorizzato lo smaltimento;

d) Compilazione della documentazione di supporto rssses al corretto svolgimento delle

operazioni di smaltimento, secondo quanto presalddla normativa in vigore;

e) Consegna del materiale destinato allo smaltimeh&oditta specializzata, secondo quanto

prescritto dalla normativa in vigore;

f) Comunicazione all’ente dell’avvenuta conclusionatévita di smaltimento e rilascio della

documentazione attestante I'avvenuto macero;

g) Attivita di macero della documentazione secondwolanativa vigente, nelle modalita idonee

seconda la tipologia di documento trattato.
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La prima proposta di scarto avverra quindi entgriino anno di esercizio. A seguito di tale atayit

la ditta aggiudicataria, dovra procedere alla corasgone del documento nell’archivio oppure allo
scarto e quindi al macero. La conservazione edd@sdovranno avvenire nel rispetto della normativa
in materia di gestione e tenuta degli archivi agnordo con le decisioni degli enti regionali.
L’aggiornamento del massimario di scarto dovra airee secondo la normativa vigente, alle
indicazioni della Sovraintendenza Archivistica #’dete regionale. Tutte le modifiche introdotte al
massimario di scarto ed al piano di conservaziopeggativa del soggetto produttore.

3.6 Software a supporto della realizzazione del sario

Le fasi necessarie alla realizzazione dei serggetto della presente gara dovranno essere svolte
con l'ausilio di un sistema software web based,itaBp presso linfrastruttura tecnologica
dell'azienda aggiudicataria, ovvero in hosting peek in-house Liguria Digitale o in modalita data
center da fornitori di servizi cloud rispondentiaiteri di certificazione richiesti dal capitolato
accessibile attraverso connessione sicura (praedITPS). Dovra quindi essere utilizzabile senza
la necessita di installare componenti dello stggesso le postazioni degli utilizzatori. La fruital

del sistema dovra dunque avvenire utilizzando glitinternet Browser piu diffusi (Microsoft Edge,
Mozilla Firefox, Google Chrome, etc.).

Il sistema informatizzato web based dovra presenéaseguenti funzioni di base:

» Gestione dei profili di utenza differenziati: ilsgtma deve caratterizzare gli utenti con
specifici permessi di accesso ai documenti (coazigdhe, stampa, richieste di
movimentazione, accesso differenziato per reparttimlissione, etc.) e prevedere, inoltre,
meccanismi per la gestione degli account a normvagy e sicurezza.

» Disponibilita di un sistema autorizzativo che canaeindipendentemente dai diritti gia
assegnati ad ogni utente interno la richiesta sibilita d una qualunque cartella clinica.
Autorizzazione che dovra essere fornita dalla dbrez sanitaria aziendale.

» |l sistema dovra prevedere delle funzionalita djpe in merito al controllo della lunghezza
delle password, cambio della password al primo ssmescadenza password, meccanismi
proattivi inerenti al controllo delle utenze inaétie un sistema di recupero delle credenziali
utente sicuro e disponibile all'utente stesso owyeu richiesta dell’Ente, la possibilita di
autenticazione degli utenti tramite il protocolloDAP con i domini aziendali.
L’amministrazione degli utenti, ruoli e profili devavvenire mediante un’interfaccia web e/o
meccanismi di integrazione automatici e potra essatelegata a personale

dellamministrazione contraente.
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» |l sistema dovra fornire una soluzione che consdntanitare I'accesso dei diversi soggetti
abilitati alle sole informazioni (e quindi al moduli dati) indispensabili (es. personale
amministrativo non accede all'informazione sangtpriAcquisizione dei documenti nel
formato elettronico e loro codifica, catalogazia indicizzazione delle cartelle cliniche
inserite.

» Acquisizione eventuale dei documenti di altri sisténformativi (es. sistema di protocollo,
cartella clinica informatizzata), eventuale cormdaihento, codifica, catalogazione e
indicizzazione.

» Gestione presa in carico della documentazione @mtamismi che consentano la tracciabilita
della documentazione a partire dalla fase di preligella documentazione c/o gli archivi
dell’Ente.

» Gestione della metadatazione: il sistema deve otinseuna definizione flessibile dei
metadati associabili ad una unita archivistica.

* Gestione della fascicolazione e sottofascicolaza@ielocumenti.

» Gestione logistica di deposito: il sistema devesentire I'immediata rintracciabilita della
documentazione custodita attraverso la memorizrazie successiva fruizione delle
informazioni relative alla collocazione fisica ddacumenti, al loro stato di consultazione
nonché alle coordinate per una rapida ricercadhiaio.

* Gestione barcode: il sistema deve permettere [ifigazione univoca di ciascuna unita
archivistica attraverso I'apposizione di una bascodme identificativo numerico;

* Elenchi di consistenza documentale in archiviosiftema deve consentire di effettuare
richieste di consistenza per organizzazione, domserie.

* Ricerca ordinata: deve essere data la possibiliteditare quale sia il campo di ordinamento
secondo cui effettuare la ricerca.

» Esportazione del risultato di ricerca: deve essdata la possibilita di effettuare
un’esportazione dell'intero set di risultati conlicazione del formato per I'esportazione.

» Sistema di trasmissione dei dati: il sistema dergpaire di funzioni atte a trasmettere i
documenti ed assicurare il pieno rispetto dellemeoe misure di sicurezza e privacy.

* Ricerca e consultazione dei documenti elettrofligistema deve disporre di un’interfaccia
web che consenta al personale abilitato la riceeracategoria, full-text, per parola chiave e

criteri booleani dei documenti esistenti nel sisiemonché la successiva consultazione. Le
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funzioni di consultazione devono essere profilae gonsentire 'accesso differenziato alle
categorie di utenza (definibili dallamministrat@ire

» Gestione archivio: il sistema deve consentireéazione di archivi attraverso i piu noti criteri
di classificazione archivistici (gestione serie estgpne titolario) e permetterne inoltre la
gestione dello scarto con relativo massimario, pstgpdi scarto e scarto effettivo.

* Modellazione della struttura organizzativa delleEntil sistema deve consentire la
modellazione della struttura organizzativa delkeim modo da attribuire le categorie di
utenza ai domini organizzativi di appartenenza. iglicazione dell’Ente tale struttura
organizzativa dovra essere acquisita ed allinemtantodalita automatiche.

» Dashboardda condividere con I'ente sul’andamento in tennpale dei livelli di servizio
della fornitura, degli indicatori di qualita e deBtato di avanzamento delle attivita relative ai
diversi servizi.

* Produzione di report sullandamento della fornifwale richieste di consulto, sui documenti
digitalizzati, sulle movimentazioni, ect. ect.

* Generazione di copia della documentazione eletteonil sistema deve predisporre di
un’interfaccia che consenta al personale abildatpgenerare una copia della documentazione;

» Gestione delle movimentazioni d’archivio; il soft@adeve gestire le movimentazioni in
modo puntuale al fine di garantire la tracciabiligli spostamenti della documentazione
stessa. In particolare esso deve essere in gragimaldi fornire le seguenti informazioni:

A. Stato del documento in archivio o in consultazione

B. Posizione (coordinate archivistiche o informaziatative all’ufficio richiedente)
C. Data di richiesta del documento

D. Estremi del richiedente

E. Data di consegna del documento

F. Data di rientro previsto

e |l software presentato dovra inoltre essere in gi@pzionalmente) di gestire la tracciabilita
della cartella clinica anche all'interno del comteslell’Azienda Sanitaria, ovvero gestire
attivita e stati configurabili, quali: invio deltartella da reparto ad archivio clinico, ricezione

in archivio, invio da archivio a reparto di origlearicezione parziale, consegna da archivio
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Inoltre:
1.

ad aggiudicatario, ecc... garantendo I'evidenza th,dara ed operatore che sono intervenuti

nel processo.

Dovra essere possibile condurre il “trace” di qoard accadendo nel sistema e di produrre i

necessari “log” di dettaglio muniti di time stamgin

Il sistema di consultazione, oltre alla visualizpae del documento, dovra consentire |l
download dello stesso in un unico file in forma@APper la stampa ed il download del file

firmato (PADES, CADES, ...) per la consegna dellai@ap formato digitale.

Il sistema, a seguito della ricerca di cartellanick, dovra consentire la visualizzazione,
stampa e download di tutti i file afferenti il mest®o numero nosologico (es. file derivante
dalla scansione dell’aliquota analogica e file iiadj digitali firmati e posti in conservazione

presso I'aggiudicatario)
Il sistema dovra supportare la classificazioneredgstrazione della documentazione.
Il sistema dovra prevedere I'attivazione delle pahare per il salvataggio e recupero dei dati.

Il sistema dovra prevedere 'integrazione con gistdi firma digitale remota massiva e marca
temporale.l sistemi informatici utilizzati per ilewizio dovranno essere conformi alle
disposizioni di legge attualmente in vigore, comtipalare riferimento alla normativa sulla
privacy (Regolamento UE 679/2016) e da quanto ptevdalla Regione Liguria sulla

sicurezza informatica.

Il sistema software dovra essere munito di un rsigteli monitoraggio di tutti gli elementi

ritenuti critici per la continuita dei servizi das® erogati. Oltre al monitoraggio, il sistema
deve essere in grado di eseguire azioni correttivate al ripristino, senza intervento umano,
delle condizioni normali di funzionamento che podache potrebbe portare ad una

indisponibilita o insufficienza del servizio chedjyarticolare asset concorre ad erogare.

Il sistema informatico dovra essere sviluppato,i@pato e reso funzionale alle esigenze
dell’ente nonché mantenuto sempre in efficienzaakkgl normative vigenti in materia di

privacy e sicurezza e alle regole tecniche in maater
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9. In caso di esercizio dell'opzione di riversamentoepository aziendale della documentazione

acquisita, questa dovra avvenire secondo gli standiagestione documentale del software

gia presente in _azienda, garantendo tutte le ojpmiadi inserimento e aggiornamento

(versioning) del documento.

10. La ditta aggiudicataria dovra rendere disponibite s@rvizio (web service) che consenta
I'accesso in modo sicuro per visualizzazione oisoatella cartella digitalizzata richiamabile
dagli applicativi delle singole aziende secondaehdi ricerca sopra descritte ed anche di
altre fattispecie documentali conferite per la @wazione (es. cartella clinica elettronica
firmata digitalmente, cartella di chirurgia ambolale, altri documenti digitali posti in

conservazione).

11. Il software dovra essere in grado di gestire ecteaie tutte le fasi del processo di richiesta
delle cartelle cliniche. Tali richieste possonovenaire da utenti interni all’Ente (es. Archivio
clinico, Medici di Reparto con avvallo della Direme Medica, Direzione Medica per controlli
ad hoc e richieste degli Enti competenti) dovraessere gestite dal software attraverso
'apposizione di specifici stati, in grado di idditare univocamente le fasi transitorie di
gestione della singola richiesta rendendo costaatiganevidente all’'utente lo stato di
avanzamento. Formazione ed assistenza all’avviamdat ditta aggiudicataria dovra
esplicitare nell’'offerta adeguata attivita di fammone degli operatori indicati da ogni ente,
nonché le modalita di svolgimento di questa suldpttm gestionale fornito e garantire

assistenza durante il periodo di avviamento previsbfferta.

3.7 | formati dei documenti informatici

La leggibilita di un documento informatico dipendella possibilita e dalla capacita di
interpretare ed elaborare correttamente i datirbafe costituiscono il documento, secondo le regol
stabilite dal formato con cui esso € stato rapmtese. || formato di un file & la convenzione usata
per interpretare, leggere e modificare il file.
L’evolversi delle tecnologie e la crescente dispoitda e complessita dell'informazione digitale ha
indotto la necessita di gestire sempre maggioméidi informazione digitale (testo, immagini,
filmati, ect.) e di disporre di funzionalitd semymia specializzate per renderne piu facile la doreag,

la modifica e la manipolazione.
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Ai fini della formazione, gestione, conservazionecansultazione dei documenti € necessario
utilizzare formati che possano garantire la ledig#be la reperibilita del documento informaticd ne
suo ciclo di vita. | formati utilizzati dovranno ee caratteristiche di:

apertura, sicurezza, portabilita, funzionalita,gano allo sviluppo, diffusione.

| formati dovranno essere rispondenti alle regeleniche/linee guida in materia di formazione,
trasmissione, copia, duplicazione, riproduzioneakdazione temporale dei documenti informatici
nonché di formazione e conservazione dei docunmdotimatici delle pubbliche amministrazioni ed
agli standard tecnici per la gestione e la congéona dei documenti informatici.

3.8 Realizzazione di un servizio in rete per la ggone delle richieste delle cartelle cliniche

Allo scopo di rendere facilmente fruibile I'accessalati e alle informazioni mediante piu canali di
comunicazione, I'azienda aggiudicatrice dovra fiaaé necessarie tecnologie che abilitano I'accesso
alle cartelle cliniche. Il punto di accesso pegéatione delle richieste delle copie di carteliriche

e della relativa assistenza, dovra essere rappegsata una piattaforma con contenuti architettural
metodologici e tecnologici ad elevatissimo valgggianto, accessibile tramite web.

La piattaforma dovra inoltre prevedere un accessaibnale all'utente interno (operatore dell’ente
e/o della proponente), per I'erogazione dei sereiterti dal sistema informatico. Il servizio di
consegna della documentazione clinica deve essegate nel rispetto delle modalita operative
indicate nella legislazione vigente (es. DPCM 8sag@013, etc.).

ART. 4 — Locali per il servizio di custodia e gestine del materiale

La custodia dei documenti cartacei dovra esseiewgigta in ambienti idonei. L’idoneita dei locali
deve essere preventivamente attestata dalla Sexpdieriza Archivistica Beni Culturali competente
per territorio. L’Appaltatore deve inoltre assiawda conservazione dei documenti nello statotth fa

in cui si trovano al momento del ritiro.

A garanzia del materiale preso in consegna, il wga dellAppaltatore, adeguatamente
sorvegliato, deve essere munito di sistema idarssrssi di legge.

La struttura ospitante il magazzino dovra esseqossesso di tutte le certificazioni e sorveglianza
per I'espletamento del servizio di custodia e gestj inoltre, dovra essere gia operativo, alla data
pubblicazione del bando di gara, ed in possessena plisponibilita della ditta partecipante.

Il personale di custodia che per qualunque titolii én contatto con la documentazione deve essere

informato dall’Appaltatore che quanto in essa coute ha carattere di massima riservatezza
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investendo aspetti coperti dalla normativa vigemee la tutela della Privacy (Regolamento UE
679/2016).
Il personale individuato dalla Stazione Appaltapte procedere all'ispezione degli archivi in
gualunque momento. L’accesso ai locali d’archivve@lessere sempre monitorato almeno attraverso
la tenuta di un registro in cui devono essere tgtor dati relativi al giorno di accesso, al sotjge
che accede, ai documenti consegnati o prelevatiseriti dopo la consultazione ed ogni altra
informazione utile. L’Appaltatore sara tenuto, seroneri a carico della Stazione Appaltante, a
conformarsi a tutte le prescrizioni, anche futunemerito a misure di prevenzione, sicurezza ed
emergenza, da adottare in relazione alle attivittnesse all’appalto.
Ai fini della partecipazione la Ditta partecipani@vra dichiarare ai sensi del DPR 445/00 art. & ch
i locali adibiti ad archivio siano in possesso e@akéguenti caratteristiche minime:

- Devono avere una collocazione tale da consentieerapida esecuzione delle richieste di

movimentazione e le eventuali periodiche ispezdmiparte del personale dell’Azienda, in

zone non a rischio esondazioni.

- Devono essere locali coibentati, dotati di impiaatinorma: antincendio tale da non
danneggiare la documentazione (no idranti) conzilae di Certificato Prevenzione Incendi,
cat. — archivi cartacei rilasciato dal comandovpraale dei Vigili del Fuoco competenti per
il territorio in data anteriore alla pubblicaziorgella presente gara, antintrusione,
climatizzazione ecc. Devono essere gia operatiaspletamento del servizio di custodia e
gestione di archivi almeno alla data di pubblicagiael presente bando di gara. Prima della

stipula del contratto gli operatori dovranno preéasmtutte le certificazioni.

- Devono essere locali adibiti all’esclusivo uso astodia e gestione di archivi e detta attivita

non deve interagire in alcun modo con altre agtiovimentazione merci, ecc).

- Devono essere nella piena ed esclusiva disporibilélla ditta partecipante in base a

riconoscibili titoli di proprieta o locazione.

| ART. 5 - DATA CENTER |
Il sistema informativo dovra essere disponibildlangettimana, 24 ore su 24, ad eccezione degli

intervalli di tempo, concordati con I'Azienda, nesari ad effettuare le operazioni di servizio

(salvataggi, allineamenti, elaborazioni, ecc.)gemantire le funzionalita dei sistemi.
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Il livello minimo di disponibilita in tale periodgiornaliero dovra essere maggiore o uguale al
99,99%.

Le interruzioni programmate dovranno essere comtered effettuate fuori dagli orari lavorativi
di utilizzo. L'aggiudicatario avra la responsaldilidi attivare adeguate procedure di backup, in
modo da poter ripristinare il sistema in caso digi) e di attuare le operazioni di sicurezza sui
dati e sui programmi mediante la duplicazione edahtenimento di copia dei file attivi dei dati,
di registrazioni statistiche e di qualsiasi altri(ormazione necessaria per la fornitura del sayvizi
e della sua continuita.

Il sistema proposto dovra garantire un’adeguatarsiza fisica, quindi i locali adibiti al Data
Center dovranno essere:

- Protetti da un’adeguata protezione esterna;

- Dotati di sistema di antiscasso, antifurto intestbantincendio con sistema elettronico di
rilevazione fumi;

- Dotati di sistema di controllo accessi e di soriggla;
- Dotati di impianti di continuita e di condizionanten

Il Data Center dovra essere dotato di adeguataettivita ad internet e la configurazione
hardware e software dovra essere compatibile ocarito di lavoro presunto.
Inoltre, dovra rispondere agli standard di rifenmee riconosciuti dallAGID per la Pubblica
Amministrazione (ANSI/TIA 942-B-2017 livello TIERV).
Il sistema proposto dovra garantire un’adeguatarsiza logica dei dati mediante politiche di
business continuity e disaster recovery, in padieoe richiesto:
Il provider deve fornire un’adeguata protezioneludtastruttura anche a livello logico,
comprensiva quindi di:

. Servizio DDOS-protection (anti-DDOS) infrastruttira a garanzia dei

Datacenter.

. Funzionalita di firewall configurabili sia in modi@l route based che in trasparent
mode. Inoltre, deve essere garantita la compl@aragione del contesto (routing,

NAT, regole firewall, ecc..) rispetto agli altriehti.

« Sistema IDS di tipo infrastrutturale per il mon#ggio del traffico Internet.
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» Sistema di bilanciamento di traffico infrastruttieranultitenant e personalizzabile

per singolo cliente

«  Servizio di patch managment e di penetration tebtérability assessment con
frequenza almeno semestrale e redazione del eleport finale da consegnare
al cliente, nel caso in cui sia affidata al providache la gestione sistemistica.

» Servizio di controllo degli accessi logici: I'acsesai sistemi da pare degli
amministratori di sistema (AdS) deve poter avverol® attraverso un mediatore
(Privilege Access Management); i log prodotti daigliS devono essere raccolti

attraverso un log collector nel rispetto dei reuirmativi vigenti.

» Per i sistemi Windows deve essere presente unazmae antivirus nel caso di

gestione sistemistica affidata al provider

La ditta offerente dovra indicare la tempistica vt di ripristino completo dei servizi di
disponibilita dei dati a seguito di un evento ageenon superiore ai 3 giorni lavorativi.
L’infrastruttura tecnologica a supporto del semwipiferto andra garantita, inoltre, contro everitual
danni o manomissioni per garantire una businessimoty h24. In particolare, dovra essere
presentato un adeguato piano di sicurezza e ditdisgecovery focalizzato su:

1.Integrita fisica del sistema informatico

2.Integrita delle infrastrutture necessarie al funaimento dei sistemi: elettricita, connettivita
di rete;

3.Integrita dei dati contro azioni di cracking, efn@mani, virus, guasti hardware, ecc.;
4.Integrita dei dati
Il piano di sicurezza dovra altresi aderire alteed guida per il Disaster Recovery delle pubbliche
amministrazioni ai sensi del comma 3, lett. b,’dgll 50-bis del D. Lgs. N. 82/2005 e s.m.i (AgiD)
La ditta aggiudicataria dovra prevedere l'instatbae di un sistema di server in cluster analoghi a
guelli in dotazione presso il Data Center e collegan quest’ultimo attraverso adeguata connedtivit
Il sito di Disaster Recovery dovra provvedere atigazione dei servizi in caso di indisponibilitdlae
sede principale e vi dovranno essere effettuaiogiei test di erogazione remota di servizi e di

verifica dell'integrita dei dati.
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La ditta aggiudicataria dovra porre in essere agita di sua competenza e dovra supportare €Ent
nell’effettuare i test periodici previsti per larifeca della corretta funzionalita delle soluzi@uottate
per garantire la continuita del servizio.

Sia |l Data Center che il sito di Disaster Recowdyranno essere di proprieta della ditta partetga
e nella sua piena ed esclusiva disponibilita.

5.1 Caratteristiche della rete

Il sistema di connettivita proposto dovra prevedarpossibilita di attuare un’allocazione dinamica
delle risorse di banda tra i siti; in particolatesistema in relazione alle condizioni di traffiecalle
richieste di trasmissione dati, dovra incremenlkaiia efficienza attraverso percorsi multipli.

Sara compito delle ditte partecipanti definire legllore soluzione in relazione alle caratteristiche
architetturali del sistema proposto. Il contratbo d gestore della rete WAN utilizzata dagli eseila
regione Liguria verra adeguato a carico della stessnodo da soddisfare le specifiche (banda, ect)

necessarie a garantire la sicurezza e la dispaait#l dato.

ART. 6 — Aggiornamento tecnologico
La conformita dei componenti del sistema che corepbservizio offerto deve essere mantenuta nel

tempo. Poiché nell’arco di durata contrattualerdgazione dei servizi i sistemi software e hardware
subiscono una costante e continua evoluzione tegital, € importante che sia previsto un processo
di “Continuous Integration” e “Continuous Deploynfiferdel sistema atto a garantire un
aggiornamento continuo e a fornire risoluzioni ddlgematiche di sicurezza (security patching),
introduzione di migliorie ed innovazioni. A livelloardware e software deve essere quindi previsto
nel primo caso I'aggiornamento alle nuove tecn@agsoluzioni presenti sul mercato, nel secondo
caso l'aggiornamento alle nuove versioni/releasee diovessero essere disponibili. Tali
aggiornamenti devono essere tempestivi per gaealdipiena funzionalita del sistema proposto,
come ad esempio nel caso in cui questo si debbdantiare con altri software, sistemi operativi,

browser, ect.

ART. 7 — Ulteriori specifiche del servizio |

Tempi di avvio del servizio

| tempi massimi per I'avvio del servizio a regin@rdovra essere superiore a 120 (centoventi) giorni

solari complessivi dalla data del verbale di iniatbivita.
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La Ditta concorrente, in fase di offerta, dovraigade il tempo di avvio del servizio “a regime”,
espresso in giorni naturali, successivi e contapiartire dal ricevimento dell’ordine inviato dalla
stazione appaltante, pena [I'esclusione la ditta caoante dovra presentare opportuno
cronoprogramma delle attivita e dei servizi ch@sao progressivamente resi disponibili.
Le fasi descritte nel cronoprogramma devono essdfieientemente dettagliate per far comprendere
e valutare come la ditta concorrente intende proexesall’attivazione del servizio.
Il tempo espresso dalla ditta concorrente in fasgada € da intendersi inderogabile, fatte salve
eventuali proroghe dovute a:

e Impedimenti materiali o condizioni che non possassere ragionevolmente previste da un

aggiudicatario competente comunque non imputathilimfatto commissivo od omissivo;
e Ordini di servizio del’Amministrazione appaltante.
e Forza maggiore riconosciute dal’Amministraziongalpante.

L’aggiudicatario notifica per iscritto al Committen nei 15 gg. successivi alla constatazione della
possibilita di un ritardo, la propria richiestapioroga dei termini.

Il Committente, mediante comunicazione scritta,cenle la proroga o informa I'aggiudicatario che
non ha diritto ad ottenerla.

Tempistiche e disponibilita di servizi richiesti

L’esecuzione delle prestazioni da parte della Dafipaltatrice dovra essere realizzata in modo tale
da garantire il minimo intralcio alle attivita itzionali e correnti e dovra essere svolta a ptarfet
regola d’arte, a totale rischio e responsabiliti’apgpaltatore, nel rispetto delle norme vigenti e
secondo le condizioni, le modalita, i termini @tescrizioni contenute nella documentazione di.gara
La tracciabilita delle prestazioni, ordinate edetffate, sara garantita dal sistema informativo che
dovra essere costantemente aggiornato dagli opeeatmgetto di invio periodico al responsabile

dell’esecuzione del contratto.
TEMPISTICHE MASSIME DEI _SERVIZI RICHIESTI

SERVIZIO RICHIESTA
Servizio di movimentazione Recapito della documentazione origing Consegna procedura ordinaria:
alla struttura richiedente entro 3 giorni solari dalla richiesta

Consegna con procedura urgente: non qltre
12 ore solari dalla richiesta per [il

documento
Servizio di| Recapito della documentazione \ Consegna procedura ordinaria:
scannerizzazione/fotocopiatura telematica alla struttura richiedente fino ad max di 10 fogli a cartella clinica
trasmissione telematica e disponibilita entro 24 ore solari
line della documentazione Consegna procedura urgente:
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non oltre le 3 ore solari dalla richiesta pe

documento
Servizio di dematerializzazione Dematerializzazione dellf Entro 5 giorni lavorativi dalla presa in
Consultazione web della documentazio| documentazione carico
Sistema Informatico Disponibilita del sistema informatico 24 ore su 24 - 7 giorni su 7

Disponibilita effettiva del sistem{ Livello minimo di disponibilita effettiva | Maggiore o uguale al 99,99% giornalierd
informatico
Servizio di manutenzione del SW Risoluzione di malfunzionamenti tali d Tempo di risposta: 8 ore lavorative
provocare l'indisponibilita di alcun
funzionalita del sistema

Servizio di assistenza operativa

Durante I'intero periodo contrattuale la Dittarsipegna a fornire un adeguato supporto per la manotee,
la gestione e il ripristino della soluzione offerta

In particolare le soluzioni realizzate per la disasecovery dei dati devono essere continuameyg®iaate,
integrate, ottimizzate sia a livello hardware etwafe che a livello procedurale. In accordo comwelli di
servizio offerti dalla Ditta dovra garantire la pliibilita della configurazione di ripristino in @ di
emergenza. Infatti in caso di condizioni di ememgela Ditta fornira il proprio supporto e l'assist@ per

assicurare la ripresa dell’operativita del sistgmmario.

ART. 8 — Offerta Tecnica

Nella formulazione dell’'offerta tecnica la dittawta provvedere a descrivere quanto necessario per
il perseguimento degli obiettivi della stazione alpgnte per I'attuazione del presente servizio.

Di seguito una specifica di massima relativa atlmposizione dell’'offerta

Descrizione attivita

a) Servizio di presa in carico dell'archivio e Modalita operative previste per I'esecuzione delle
attivita di prelievo

e Modalita operative attraverso le quali si intende
preservare la documentazione in fase di trasporto

e Processo e criterio di inventariazione delle siagaiita
documentali sulla base del titolario di conservagi@
scarto fornito dall’Ente Sanitario

e Modalita operative per garantire [I'immediata
rintracciabilita della documentazione durante kefdi
impianto

e Modalita di sanificazione dell’archivio nella fasi
presa in carico iniziale

b) Modello organizzativo proposto e Caratteristiche tecniche, dotazione di sicurezza e
tipologia delle attrezzature e materiali utilizzati

e Metodologie di protezione e trattamento dei dati
sensibili e sicurezza fisica dei documenti

REGIONE LIGURIA - Via Fieschi, 15 - 16121 GENOVATel. (010) 54851



/ﬁ—_@ REGIONE LIGURIA
DIREZIONE CENTRALE ORGANIZZAZIONE
Settore

M Stazione Unica Appaltante Regionale

e Organizzazione delle risorse preposte allo svolgime
delle attivita richieste e profili professionali Id
responsabile archivistico e responsabili informiatic

0]

e Team dilavoro reso disponibile

e Luoghi (caratteristiche degli impianti, volumetria
ubicazione e dotazioni di sicurezza)

e Modello organizzativo e risorse tecnologiche utdite
per garantire il rispetto dei tempi di consegnaase al
luogo di conservazione dichiarato

C) Metodologia di erogazione del servizio di custog ® Caratteristiche del sistema informatico HW/SW
utilizzato per la gestione del servizio (verifieznica in
“demo” obbligatoria al fine di valutarne I'esistene la
gestione dell’archivio funzionalita).

conservazione, consultazione, digitalizzazio

® Modalita di gestione delle consultazioni
® Modalita di digitalizzazione dell'archivio
® Modalita di gestione dello scarto d’archivio

® Modalita di conservazione del materiale cartaceo

d) Indicizzazione e conservazione sostitutiva d e Sistema di indicizzazione e conservazione dal pdnt
vista delle caratteristiche, dell'architettura, leg

componenti tecnologiche e fisiche del sistema pstip
mediante la descrizione:

— O

documentazione (opzionale)

=}

1. delle caratteristiche di espandibilita, scalabiligd
flessibilita del sistema per rispondere allaumed&
carico di lavoro

2. delle misure di sicurezza idonee e preventive atiojt
per il rispetto della privacy, della data proteatidella
business continuity

3. della politica di gestione degli accessi, il piaro
procedura disaster recovery, continuita operativa,
monitoraggio eventi e vulnerabilita di sicurezza.

€) Servizio di front office (opzionale) e Descrizione del servizio
f) Formazione e assistenza ® Modalita e monte ore di formazione, assistenzage f
di avvio

® Modalita di assistenza durante la durata del ctintra

g) PLUS di progetto Descrizione degli elementi migliorativi delfiferta

La Ditta Concorrente deve indicare i nominativistiutture ospedaliere in cui & attualmente in uso
un servizio analogo. Per analogo si intende uniderche abbia funzionalita e tipologia delle

prestazioni rispondenti a quelle offerte dalla ®itt risposta al presente Capitolato.

REGIONE LIGURIA - Via Fieschi, 15 - 16121 GENOVATel. (010) 54851



/ﬁ—_@ REGIONE LIGURIA
DIREZIONE CENTRALE ORGANIZZAZIONE
Settore

M Stazione Unica Appaltante Regionale

Durante la fase di valutazione tecnica le offette,Commissione richiedera alle Ditte, una

dimostrazione pratica dei sistemi gestionali offertiescritti nel progetto tecnico al fine di clviar

le effettive funzionalita dichiarate.

Accettazioni e collaudi

Al termine della fase iniziale sara effettuato dllaudo tecnico amministrativo che consistera
nell'accertamento della rispondenza del servizijpanto offerto.
Il collaudo si compone delle seguenti fasi:

- Verifica amministrativa della fornitura

- Verifica dell’esistenza di tutta la documentazideenica (dichiarazioni, manuali d’'uso,

certificazioni etc.).
- Verifica funzionale di tutte le attrezzature foen(software)

La Ditta dovra inizialmente predisporre le procegue attivita, i ruoli, le funzioni del servizimsi
come proposto in offerta. Successivamente la Ritfgiudicataria dovra eseguire tutti i test che
certifichino l'integrita, la leggibilitd e la cort@a conservazione dei dati trasferiti dal sistema
precedente, nonché gli aspetti funzionali e préesad.

In sede d'offerta verra prodotto uno schema pro@ddwcompleto dei test da eseguire in fase di
collaudo. Tale schema, da approvare preventivantengarte del committente dovra comprendere
almeno le specifiche del servizio offerto. In cdsmancato superamento del collaudo I'ente sabitari
si riserva la facolta di addebitare al fornitoreosti che dovranno essere sostenuti per effettuarlo
nuovamente.

Nel caso in cui la fornitura, l'installazione o fillnzionamento non corrispondano agli standard
contrattuali, e le inadempienze non possano esseediate, il Collaudatore rifiutera il certificath
collaudo favorevole, motivando il rifiuto.

In tal caso il fornitore sara considerato inademtgee, a prescindere dall’escussione della cauzione
definitiva, dovra altresi procedere a rimuovereaaura i beni forniti e dovra ripristinare i local
Qualora i vizi riguardino solo parti minori dellarhitura o dell'installazione, il Collaudatore davr
indicare nel verbale provvisorio gli eventuali difeo danni riscontrati e fissare direttamente un
termine, in relazione al tipo di intervento da esesgy entro il quale il fornitore e tenuto a ripdira

a porre rimedio. Se entro il suddetto termine ramarsno rispettate tutte le prescrizioni tutto mpe
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eccedente verra computato a fine calcolo dellalpehadifetto di tale tempestivo adempimento il
Committente sara considerato inadempiente.

A completamento degli adeguamenti richiesti il @otlatore emettera il certificato di collaudo
definitivo.

Controlli e verifiche

L’ente sanitario puo disporre, in qualsiasi momenitii gli accertamenti ed i controlli sulle moital
operative del servizio ritenuti utili e necessanaificarne I'esatta rispondenza a quanto stabilit
contrattualmente.

| controlli e le verifiche sull’esecuzione del serg, anche con l'ausilio di altro personale alfxm
nominato, ed avranno ad oggetto I'esecuzione g@edlstazione prevista, la tempistica di esecuzione,

la sequenza delle operazioni da svolgere, il raggimento dello standard qualitativo delle stesse.

ART. 9 — Obblighi alla riservatezza

1. La Ditta aggiudicataria si impegna ad osservag@dsservare ai propri dipendenti, incaricati
e collaboratori, il segreto nei confronti di chiweg per quanto riguarda fatti, informazioni, dati
e atti di cui sia venuta a conoscenza nell'espletdondel servizio. In particolare, la Ditta
aggiudicataria si impegna a non cedere, non coasegnon copiare, non riprodurre, non
comunicare, non divulgare, non rendere disponibigjualsiasi modo o a qualsiasi titolo a terzi
le informazioni acquisite durante I'esecuzione sklvizio, se hon a soggetti autorizzati dalle
Amministrazioni contraenti.

2. La Ditta aggiudicataria si impegna a rispettare déam rispettare ai propri dipendenti,
collaboratori e incaricati la vigente normativa cemente la protezione e il trattamento dei dati
personali e sensibili, oltre a creare e mantenieeeahivi informatici dei dati inseriti per I'inta
durata dell'appalto, nonché a consegnarli alle Amstiazioni contraenti al termine dello
stesso secondo le modalita che saranno richigstearticolare dovranno essere rispettate le
disposizioni contenute nel Regolamento Generala Subtezione dei Dati — regolamento UE
n. 2016/679 e relative norme di armonizzazione.

3. La Ditta aggiudicataria verra inoltre designata Spensabile del trattamento” attenendosi ai
compiti ed alle istruzioni che verranno individuaealiticamente dalle Amministrazioni

contraenti nella nomina formale a responsabile tctamento, secondo quanto disposto
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dall'art. 28 del Regolamento Generale sulla Protezidei Dati — regolamento UE n. 2016/679
e relative norme di armonizzazione.
Dovra anche avere un Responsabile Protezione Datagrocedura interna di gestione di eventuali
data breach. Eventuali ditte di vigilanza dovramseere nominate dalla ditta aggiudicataria quali
ulteriori responsabili del trattamento.

A tal fine si specifica che la cartella clinica dawessere consegnata solo su richiesta del Dieettor

Sanitario o di un suo delegato che sara individeatomunicato alla Ditta aggiudicataria.

Documentazione da alleqgare all'offerta

1. In ottemperanza agli obblighi derivanti dal Regrento Generale sulla Protezione dei Dati —
regolamento UE n. 2016/679 (in seguito RegolamEntopeo) e relative norme di armonizzazione,
relativi alla verifica di affidabilita del futuroggiudicatario della presente procedura - previstd®
designazione quale Responsabile del trattament@idsgnsi dell’art. 28 del Regolamento Europeo
e in osservanza del principio di responsabilizzai@ccountability) di cui all’art. 5 - comma 2eld
Regolamento Europeo, le ditte partecipanti si imp@@ a corredare I'offerta formalizzata delle
seguenti specifichge procedure e tutele volte alla protezione dei,dddila dignita, delle liberta
fondamentali e dei diritti dell'individuo, nonchélth valutazione di impatto privacy. Quanto indicat
dai successivi punti (da a) a €)) dovra esserettimdiespecifica dichiarazione, contenente le mitalal
esecutive, riguardante:

a) le finalita perseguite nel trattamento dati, lqg@a precisate dalla stazione appaltante,
garantendo il rispetto delle medesime ed illustoanaelle ulteriori perseguite, impegnandosi in tale
ipotesi a illustrare e produrre atti e garanzieegearie volti ad informare previamente l'interessat
nel caso di ulteriore trattamento dei dati perlfiaaiverse da quelle per cui i dati verranno cditc

e a trattare i dati in conformita al dettato noirt

b) non comunicare, diffondere o condividere coaitereppure se individuati come sub gestori
di procedure ovvero di attivita, i dati oggettdrdittamento, salvo esplicita autorizzazione delare
ovvero per adempimenti di legge;

C) comunicare tempestivamente al titolare e, comengntro e non oltre 5 giorni,
preferibilmente via PEC, ovvero per posta eletranbrdinaria indirizzata al Responsabile della

Protezione dei dati, le richieste di esercizio digitti ricevute da eventuali interessati al fine d
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consentire all’Azienda Sanitaria ed Ente/lstitugd 8ervizio Sanitario Regionale di adempiere agli
obblighi stabiliti per legge europea;

d) aver fatto sottoscrivere ai propri dipendendi gottoposti alla sua autorita, che trattanoii dat
in parola, un patto di riservatezza, individuandtoeal, per ciascuno di essi o per categoria, uno
specifico ambito di trattamento dei dati collegalie@ mansioni ricoperte, in relazione alle funzioni
loro attribuite per svolgere il presente incayico

e) di osservare, applicare ed attuare, anche p¢o c eventuali terzi affidatari, le disposizioni
del Regolamento Europeo e relative norme di arnzazibne, con particolare riguardo alle misure
di sicurezza organizzative e tecniche idonee amotRrodurre evidenza di nomina delle persone
autorizzate, degli amministratori di sistema eal&kmazione privacy loro somministrata. Produrre
anche nomina a ulteriore responsabile di evensudlifornitori.

Inoltre, con particolare riferimento ai servizi enmatici richiesti dal presente Capitolato, le elitt
partecipanti dovranno illustrare con opportunazielae scritta le modalita di trattamento dati di cu
ai seguenti punti, dichiarando inoltre:

l. di possedere adeguata polizza assicurativaetatdei rischi inerenti / derivanti dall’attivita
oggetto di gara, ivi compresi quelli inerenti/denid dal connesso trattamento dati;

Il.. di regolamentare gli accessi ai soli dati resagi all’esecuzione del servizio in relazione al
profilo assegnato agli operatori, in ragione delnsioni svolte, per il solo tempo necessario;

lll.  diadottare un adeguato sistema dei profiladcesso, le modalita di autenticazione, i tempi di
accesso e le modalita procedurali volte a limitdraccessi ai dati ai soli profili abilitati;

IV.  diosservare, applicare ed attuare, anche @eatoadi eventuali terzi affidatari, le disposizioni
del Regolamento Europeo e relative norme di arnzazipne, con particolare riguardo alle misure
di sicurezza organizzative e tecniche idonee ao#id alle procedure di continuita operativa ed
emergenza, alle misure di eventuale recupero destdis a quelle di back-up utilizzate nonché di
contenimento dei virus/malware informatici, e altnesure adottate, comprese quelle relative ai
termini, ai tempi e alle modalita di conservazioiee dati;

V. che la gestione segua i criteri di segretezgarvatezza e tutela dei dati, esplicitando i ppinc
adottati per il trattamento dei medesimi al solapsxdi informatizzare determinate gestioni di sarvi
VI.  diindividuare, osservare, applicare e garant@nche per conto di eventuali terzi affidatari, |
misure idonee a sicurezza del dato a norma dgblReento Europeo e relative norme di
armonizzazione, con particolare riferimento al |trasferimento, alla loro conservazione, al loro

ripristino, alla gestione dei data breach e deidil log, traccianti gli accessi, nonché di confare
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la procedura alle disposizioni fissate al propodab Regolamento Europeo e dalle norme europee
applicabili, a quelle del Codice di AmministrazioDaitale di cui al D. Lgs. n. 82/2005 e ss.mm.ii.
con particolare riferimento alle misure standard,;

VII.  di fornire procedure / software conformi allesposizioni vigenti in tema di protezione dati e
di amministrazione digitale, comprensive degli appo aggiornamenti.

2. L’inadempimento di quanto sopra disposto (pdata) a e) e da I) a VII) comunque verificatosi,
costituisce inadempimento grave, causa di risohezidi diritto del contratto di affidamento ovvero
di caducazione dell'atto deliberativo di adesionierldale al servizio in parola ai sensi e perfigite

di cui all’'1456 c.c., fatto salvo il ristoro di emeiali danni inerenti e /o derivanti da tali vidlaa e
I'obbligo di segnalazione al Garante per la praieeidei dati. L’esercizio di tale facolta é effattu
con comunicazione scritta unilaterale a carattexeettizio. In riferimento agli obblighi di
comunicazione previsti dagli articoli precedersi,struttura fara riferimento al Responsabile della
Protezione dei dati Aziendale. Le disposizioni getsente atto prevalgono su eventuali clausole
contrattuali contrastanti. Inoltre I'attivita sostaale, sottesa alla presente gara ovvero da esegui
seguito di questa, resta nell’esclusiva responsalikll’aggiudicatario che é tenuto a rispondere
direttamente, a tutti gli effetti di legge, con rfeva per eventuali violazioni di norme, inadempitnen
giuridici, inosservanze regolamentari, nonché peamnni inerenti/derivanti dal trattamento dati
inerente o derivanti dalle attivita di gara di gli aderenti alle risultanze di gara possano essere
chiamati a rispondere civilmente.

3. Il fornitore deve rispettare i principi di pratene dei dati fin dalla progettazionpriacy by
desigr) e protezione dei dati per impostazione predefifitivacy by defaultdi cui all'art 25 GDPR
comunicando al committente le soluzioni individuadkeadottate per rispettare tali principi.

Tenendo conto dello stato dell’arte e dei costttliazione, nonché della natura, dell'oggetto, del
contesto e delle finalita del trattamento, comehandel rischio di varia probabilita e gravita per i
diritti e le liberta delle persone fisiche, il fitlore deve adottare idonee ed adeguate misuress s

ai fini della sicurezza dei dati personali ai setedl’art. 32 del GDPR, fra le quali:

v La pseudonimizzazione e la cifratura dei dati peafip

v' La capacita di assicurare su base permanentectaatszza, l'integrita, la disponibilita e la

resilienza dei sistemi e dei servizi di trattamento

v La capacita di ripristinare tempestivamente la aisipilita e I'accesso dei dati personali in

caso di incendio;
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v' Una procedura per testare, verificare e valutagelaemente I'efficacia delle misure tecniche
ed organizzative al fine di garantire la sicuredektrattamento, comunicando al committente

le soluzioni individuate ed adottate per rispettate obbligo.

Il fornitore deve, inoltre:

v Installare e mantenere aggiornate, sugli strumaetironici oggetto del contratto, tutte le
misure e gli accorgimenti eventualmente presadiii Provvedimenti emessi dall’Autorita
Garante della privacy applicabili al servizio corsgionato, nonché le ulteriori misure di

sicurezza previste nel contratto di servizio;

v' Evidenziare al committente le situazioni che ridoieo misure di sicurezza aggiuntive a
guelle indicate al punto precedente, suggerendioziane di idonee e preventive misure di
sicurezza in modo da ridurre i rischi di distruaom perdita anche accidentale dei dati, di
accesso non autorizzato, di trattamenti non coits@ninon conformi alle finalita della
raccolta, allo scopo di consentire al committeriteustodire e controllare i dati anche in
relazione alle conoscenze acquisite in base alr@ssg tecnico, alla natura dei dati e alle
specifiche caratteristiche del trattamento;

v" Qualora il trattamento dei dati venga effettuatondérno di ubicazioni del committente, il
fornitore dovra adottare le medesime misure dirsizza disposte dal committente per i propri

dipendenti;

v' Qualora il trattamento dei dati venga effettuatdidliori delle ubicazioni del committente, il
fornitore dovra adottare preventive misure di stzaa che si rivelino adeguate per evitare i
rischi di distruzione o perdita anche accidentaedati, di accesso non autorizzato dei dati,
di trattamenti non consentiti o non conformi alleafitd della raccolta. In ogni caso, tali
misure di sicurezza non dovranno essere infeaagyelle prescritte da Provvedimenti emessi
dall’Autorita Garante per la protezione dei datirqmmali applicabili al servizio
commissionato, nonché alle ulteriori misure di seaa disposte dal fornitore per i propri

dipendenti e collaboratori.

OBBLIGO DI COOPERAZIONE E VIGILANZA
Il fornitore deve assistere il committente ai fil@l rispetto degli obblighi di cui agli articoli &2

e 36 del GDPR, tenendo conto della natura debtraghto e delle informazioni a sua disposizione.
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In particolare, il fornitore deve assistere il coititemte con misure tecniche e organizzative
adeguate, nella misura in cui cio sia possibildéing di agevolare la realizzazione di valutazioni
d'impatto sulla protezione dei dati personali, s dell’art. 35 del GDPR, per il trattamento in
guestione.
Il fornitore deve implementare soluzioni atte avdre eventuali violazioni dei dati personali (assi
le violazioni di sicurezza che comportano accidemtate o in modo illecito la distruzione, la
perdita, la modifica, la divulgazione non autorizz® l'accesso ai dati personali trasmessi,
conservati 0 comunque trattati) e, al verificaidiadl violazioni, comunicarle tempestivamente al
committente. Il fornitore si impegna, altresi, dlatworare attivamente con il committente ai fini
delle conseguenti comunicazioni all’Autorita Gaeamter la protezione dei dati personali e,
eventualmente, agli interessati ai sensi degli 38t 34 del GDPR.
Il fornitore dovra mantenere un costante contriollmerito al fatto che i dati siano trattati in neod
lecito, secondo correttezza e comunque nel rispkdtie leggi, delle disposizioni in materia di
trattamento compreso il profilo relativo alla siezza oltre che delle istruzioni impartite. A tal
proposito dovra anche condurre verifiche periodidaeffettuare in conformita alla normativa e
nel rispetto minimo delle scadenze di legge. lInfimre si impegna inoltre ad informare
immediatamente il committente segnalando ogni situree di cui venga a conoscenza che possa
esporre il committente a violazioni di legge o @ogenerare un trattamento illecito o porre in
pericolo la riservatezza e l'integrita dei dati.
Verifiche del committente
4. |l fornitore deve mettere a disposizione del conenite tutte le informazioni necessarie per
dimostrare la conformita con la normativa in matedi protezione dei dati personali e
contribuire alle attivita di revisione, compresevtgifiche realizzate dal committente o da un
altro soggetto da questi incaricato.
Amministratori di Sistema
5. Inoltre, in relazione alle disposizioni di cui alokvedimento del Garante citato in premessa,
riguardante gli amministratori del Sistema, il fibone si impegna a porre in essere le seguenti
misure e accorgimenti:

a) Individuazione e Designazione individuale degli Amistratori di Sistema:

Individuare, nell’ambito dell’organizzazione detatore, le persone fisiche che svolgono

una o piu delle attivita riconducibili alla mansedi Amministratore di Sistema. Designare
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per iscritto e su base individuale, quale ammiaiste di sistema, ciascuna di tali persone
fisiche. L’atto di designazione deve recare, pasaiin soggetto, I'elencazione analitica
degli ambiti di operativita consentiti in base adfflo di autorizzazione assegnato. Qualora
I'esecuzione del servizio lo richieda, segnalareahmittente la necessita di procedere
analogicamente, indicando i nominativi da desigrafaterno dell’organizzazione del
committente.

b) Valutazione delle caratteristiche soggettive. Doentare che l'attribuzione delle funzioni
dellAmministratore di Sistema sia avvenuta prevautazione delle caratteristiche di
esperienza, capacita ed affidabilita del soggettwigmato, il quale deve fornire idonea
garanzia del pieno rispetto delle vigenti dispasizin materia di trattamento, ivi compreso

il profilo relativo alla sicurezza.

c) Elenco degli amministratori di sistema redigere un elenco che riporti gli estremi
identificativi delle persone fisiche designate Amisiratori di Sistema dal fornitore, con
'elenco delle funzioni ad essi attribuite, in uncdmento interno che il fornitore si
impegna a conservare direttamente e che deve essaszliatamente reso disponibile al
committente, su semplice richiesta, per ogni ewdatievenienza, inclusi i casi di
accertamenti da parte del garante. Tale documeate essere mantenuto costantemente
aggiornato. In ogni caso una copia del documentpoagato deve essere inoltrata al
committente all’atto della sottoscrizione del praésedocumento e, successivamente, entro

la fine di ciascun anno solare.

d) Comunicare al committente gli estremi identificativ quegli Amministratori di Sistema
la cui attivita riguardi anche indirettamente serai sistemi che trattano o che permettono
il trattamento di informazioni di carattere persendei lavoratori. Cio al fine di consentire
al committente di rendere nota o conoscibile I'titandi tali Amministratori di Sistema
nell'ambito della propria organizzazione, in reta® ai diversi servizi informatici cui
guesti sono preposti. Ogni variazione successiva dssere immediatamente comunicata

al committente.

e) Registrazione degli accessAdottare sistemi idonei alla registrazione degkessi logici
(autenticazione informatica) ai sistemi di elabaryae e agli archivi elettronici, oggetto del

contratto, da parte di tutti i soggetti Amministnatdi Sistema che operano per conto del

REGIONE LIGURIA - Via Fieschi, 15 - 16121 GENOVATel. (010) 54851



/ﬁ—_@ REGIONE LIGURIA
DIREZIONE CENTRALE ORGANIZZAZIONE
Settore

M Stazione Unica Appaltante Regionale

committente, da chiunque designati. Le registrazi(access log) devono avere
caratteristiche di completezza, inalterabilita egioilita di verifica della loro integrita

adeguate al raggiungimento dello scopo per cui smmieste. Le registrazioni devono
comprendere i riferimenti temporali e la descriaatell’evento che le ha generate. Tali

registrazioni devono essere conservate per un gorggriodo, non inferiore a sei mesi.

f) Verifica delle attivita. Verificare, con cadenzamano annuale, l'operato degli
Amministratori di Sistema in modo da controllareisggondenza alle misure organizzative,
tecniche e di sicurezza riguardanti i trattameuii dati personali previste dalle norme
vigenti. | risultati dell'attivita di verifica doanno essere mantenuti disponibili dal

fornitore.

Restituzione dei dati personali registrati nei Sigmi Informatici

Al termine del servizio oggetto del contratto ifridore deve:

Provvedere alla consegna di una copia dei databdsefilesystem dei Sistemi informativi

e all'esportazione dei dati nei database in un &ordisponibile ed elaborabile (es.

files.csv), restituire tutti i dati personali alramittente e cancellare le eventuali copie

esistenti in suo possesso.

Dovere di informazione

Il fornitore deve informare immediatamente il corttente qualora, a suo parere,

un’istruzione violi il regolamento europeo o alttisposizioni, nazionali o dell’'Unione,

relative alla protezione dei dati.

Valutazione d’'impatto sulla protezione dei dati pesonali (DPIA)

Il fornitore deve assistere il committente con mastecniche e organizzative adeguate,

nella misura in cui cio sia possibile, al fine diesolare la realizzazione di valutazioni

d'impatto sulla protezione dei dati personali, ans dell'art. 35 del GDPR, per |l

trattamento in questione.

Sub - responsabili

1. Il fornitore pu0 ricorrere a un altro responsalstdo previa autorizzazione scritta,
specifica o generale, del committente. La preseate quale autorizzazione scritta
generale. Il fornitore € comunque sempre tenutmiadmare il committente in merito
alla scelta, aggiunta o sostituzione di qualsiesponsabile del trattamento, dando cosi

al committente I'opportunita di valutarla, e se daso opporvisi.
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2. Se il fornitore ricorre a un altro responsabileb{sesponsabile) per I'esecuzione di
specifiche attivita di trattamento per conto dehoaittente, deve imporgli, mediante un
contratto o un altro atto giuridico a norma delttirdell’'Unione o degli Stati Membri,
gli stessi obblighi in materia di protezione detidaontenuti nel presente atto. In
particolare, il fornitore deve prevedere in qudstho caso garanzie sufficienti affinche
il sub-responsabile adotti misure tecniche e oayative adeguate al fine di soddisfare
I requisiti normativi previsti. Qualora il sub-resgsabile del trattamento ometta di
adempiere ai propri obblighi in materia di protemodei dati, il fornitore conserva
l'intera responsabilita del’adempimento degli aghl del sub-responsabile.

Registro delle attivita dei trattamenti

Il fornitore deve tenere un registro delle attivdii trattamenti ai sensi dell’art. 30 c.2 del

GDPR.

Responsabile della protezione dei dati (DPO)

Il fornitore comunica, se del caso, eventuali vadai dei dati di contatto del responsabile

della protezione dei dati (DPO) ai sensi dell'8it.del GDPR.

ART. 10 - Penali

Al fine di assicurare il corretto svolgimento deindzi ricompresi nel presente capitolato ed
assicurare il rispetto dei tempi per ciascuna fdiskavoro, la Ditta Aggiudicataria sara soggetta

all'applicazione di penali al verificarsi delle semti condizioni:
a) euro 200,00 per ogni giorno di ritardo, oltre id@0rni previsti per il completamento della
presa in carico del materiale archiviato presste di#rze fino al massimale del 10%

dell'importo contrattuale inserire su tutte le pena

b) euro 200,00 per ogni giorno di ritardo rispettocednoprogramma di attivazione del

servizio

b) euro 100,00 per ogni giorno di ritardo, relatnente ai termini previsti per la consegna
“ordinaria”

C) euro 100,00 per ogni ora di ritardo, relativateea termini previsti per la consegna “urgente”
d) euro 100,00 per ogni giorno di ritardo, relatnente ai termini previsti per la consegna
“telematica” ordinaria
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0) euro 100,00 per ogni ora di ritardo, relativaieeni termini previsti per la consegna

“telematica” urgente

h) euro 300,00 per il cattivo stato di consereaeidella documentazione — per ogni infrazione

accertata
i) euro 300,00 per irregolare tenutatalogazione dei documenti — per ogni infrazionesdteta
)] euro 500,00 per irreperibilita di un documeptr errore di allocazione o interruzione della

tracciabilita dello stesso — per ogni infrazioneatata, fatte salve opportune o dovute azionillega
m) euro 500,00 per mancata osservanza di unapteltedure previste a garanzia o tutela della
privacy e della riservatezza dei dati — per ogmjsia infrazione accertata

Qualora I'importo complessivo delle penali applecata pari al 10% dell'importo complessivo del
contratto, e facolta dell’Azienda risolvere il caito di appalto con l'operatore economico
aggiudicatario.

L’elenco delle penali sopra riportato non € es&ostsi potranno applicare penali in analogia per
inadempienze diverse da quelle indicate.

Restano ferme le sanzioni previste dall’ordinamgreioale, civile e amministrativo in relazione alle

violazioni delle norme vigenti in materia di consgzione e protezione dei dati e dei documenti.

ART. 11 — Condizioni di fine servizio

RICONSEGNA DEL MATERIALE IN CUSTODIA AL TERMINE DEL PERIODO
CONTRATTUALE
Il fornitore deve presentare un progetto e un gpoogramma di attivitd che garantisca la restituion

in condizioni ordinate, sicure e tempestive e costante tracciabilita di tutti i documenti presi in
custodia nel corso della vigenza contrattuale.

Tutti i contenitori utilizzati per I'archiviaziondei documenti (SCATOLE) diventeranno proprieta
dell’Azienda titolare dei documenti, senza onegiagtivi alla fine del contratto.

Eventuali costi per la sostituzione dei contenittie si danneggiassero saranno a carico del fagnito
Eventuali documenti che risultassero danneggiatiaahento della restituzione, a causa di negligenza
ed incuria da parte del fornitore, saranno contiesten I'applicazione di penale e segnalazione di
inadempienza contrattuale allAnac, ferma restafajaplicazione degli art. 160 e ss. D. Lgs. n.
42/2004 qualora la documentazione danneggiatatassth bene culturale.
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In modo analogo, il fornitore dovra provvedere appie spese alla consegna data set completo (in
formato concordato) delle segnature di tutti i doenti gestiti e di tutte le serie archivistiche
alimentate.

Per il servizio di digitalizzazione e per il semaizli conservazione sostitutiva (opzionale), ngbetto
degli standard di interoperabilita (UNI SINnCROf: NI 11386:2020), dovra essere predisposto un
programma di restituzione dell’intera base dafilésystem) in sicurezza e nel rispetto delle norme

sulla privacy.

Nel caso fossero riscontrati eventuali record e @ibrrotti 0 danneggiati saranno contestati con
applicazione di penale e richiesta di risarcimafgodanni. In caso tali danni fossero risultanti da
negligenza o cattiva gestione e rispetto delle mot@aniche di riferimento, le Aziende si riservano
di presentare eventuali segnalazioni alle autardenpetenti.Prima dell’avvio della restituzione
saranno attivati una serie di controlli e di vehie (CD Inventario) che dovranno essere previsti ne
progetto di gara dal fornitore. Il DEC incaricata dascuna Azienda potra proporre ed effettuare
anche ulteriori controlli se ritenuti insufficiemfuelli previsti dal fornitore. Nel caso fosseraessari

dei controlli specifici da parte di esperti arcBhici o informatici il costo di tali controlli sara
addebitato al fornitore.

In ogni ipotesi di fine servizio, per effetto dsoluzione anticipata del contratto o di sua scaalenz
naturale, la Ditta aggiudicataria si impegna adcasare alle stesse condizioni contrattuali lo
svolgimento del servizio per almeno 180 giorniiakefdi consentire l'individuazione del nuovo
contraente.

Al fine di garantire il corretto passaggio di cogise, I'appaltatore, senza alcun onere aggiuntivo, e
tenuto a:

- rendere disponibile ordinatamente “a bocca diamamo” tutta la documentazione cartacea
correttamente indicizzata, inventariata, catalogatainscatolata. La documentazione verra in tal
modo resa disponibile secondo un criterio progvesdegli indici, al fine di consentire un’agevole
ed immediata ricostituzione sequenziale dell’ariches permettere I'immediato reperimento di ogni
documento;

- rendere disponibili i pacchetti di versamenttbedeonservazione digitale secondo gli standard
approvati da Agid al’Ente appaltante, ovvero daetente all’appaltatore subentrante a discrezione

dell’Ente medesimo;
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- consegnare i contenitori della documentazionectiunsura di sigillo riportante la controfirma
del “Responsabile della conservazione” della Citjgiudicataria, atta ad attestare la rispondeniza de
contenuto a quanto dichiarato;

- rendere disponibili:

1. gli archivi informatici di tutte le cartelle clinie digitalizzate nel periodo contrattuale;
2. idatabase utilizzati per la gestione del servizio;

3. la documentazione tecnica e tutte le informazielative alla gestione del servizio nei
formati e sui supporti informatici che, al tempoarano tali da renderli

immediatamente utilizzabili;

- cancellare completamente dai propri archivi |gatke in formato digitale alla scadenza del
contratto, previo rilascio alle singole Amministi@a contraenti dei volumi prodotti;

- farsi carico, in caso di risoluzione per inademgmto, degli oneri necessari al trasferimento
del materiale presso i depositi della ditta cheestia nella gestione del servizio.

Quanto sopra al fine di consentire un’agevole, ipeee rapida ricostituzione dell’archivio presso
'eventuale nuova sede, con ripresa della opetatni gestione dello stesso, sia materiale che
informatica.

Ogni atto finalizzato a rallentare o rendere conuengifficoltosa tale ricostituzione, ovvero la
mancata o irregolare esecuzione degli obblighi iptewdal presente articolo, determinera
incameramento a titolo di penale del depositozeamale definitivo, salvo maggiori oneri.

Le operazioni di cui sopra verranno formalizzatedposito verbale controfirmato, per entrambe le

parti, dai rispettivi Responsabili per 'esecuzialet contratto.

ART. 12 — Modalita di fatturazione e pagamenti

La fatturazione del corrispettivo delle prestaziogpgetto dell’appalto dovra essere effettuata con
cadenza mensile posticipata sulla base delle piestaeffettivamente erogate, in relazione alle
singole voci di spesa contenute nella scheda diafésl oggetto di affidamento.

Il corrispettivo relativo alla presa in carico i@le degli archivi ed alla riconsegna del materiale
prevista a fine contratto sara fatturato al terndieke relative operazioni, previa attestazionertine
alla regolare esecuzione dell'attivita prevista.

| pagamenti verranno effettuati mediante mandataodina a 90 giorni dalla data in cui la fattura é
pervenuta, previa produzione da parte dell'apma#atiella documentazione attestante che gli
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adempimenti fiscali e previdenziali connessi corpilestazioni di lavoro dipendente concernenti
l'appalto sono stati correttamente eseguiti.

Ai sensi dell’art. 30 comma 5-bis del D. Lgs. n/ZIl6, sullimporto netto progressivo delle
prestazioni € operata una ritenuta dello 0,50 petc; le ritenute possono essere svincolate soltant
in sede di liquidazione finale, dopo I'approvazidaeparte della stazione appaltante del certifidato
collaudo o di verifica di conformita, previo rilasalel documento unico di regolarita contributiva.

Per gli accertamenti sulla regolare applicazionglidgdempimenti contributivi e retributivi nei
confronti del personale della Ditta aggiudicatangiegato nell'espletamento dei servizi oggetto
dell'appalto, I'Ente Utilizzatore potra richiedererifiche agli Uffici di competenza (Ispettoratol de
Lavoro, Inps,ecc.).

Resta espressamente inteso che in nessun casmmyreso il caso di ritardi nei pagamenti dei
corrispettivi dovuti, potra essere sospesa la areste dei servizi e, comunque, le attivita previst
nel presente Capitolato.
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